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1 Hallinnolliset toimenpiteet, johdon vastuut, strategia
1.1 Johdanto

Euroopan unionin tekoalysaados rajaa ja ohjaa tekoalyn kayttoa julkisella
sektorilla. Sdados tuli voimaan 1.8.2024 ja sen soveltaminen on kaynnistynyt
portaittain kahden vuoden siirtymaajalla. Tekoalya hyodyntavan jarjestelman,
joka otetaan kayttoon 2.8.2026 tai sen jalkeen, on vastattava asetusta. Muita
velvoitteita astuu voimaan jo aikaisemmin.

Asetuksella kielletddn haitallisimmat tekoalyn kayttotapaukset seka
maaritetaan suuririskisia tekoalyjarjestelmia koskevat erityisvaatimukset ja
toimijoiden velvollisuudet. Liséksi asetetaan esimerkiksi avoimuutta koskevat
saannot tietyille tekoalyjarjestelmille ja saannot yleiskayttoisten tekoalymallien
markkinoille saattamiseksi.

Tekoalyjarjestelman kayttokohteesta ja -tavasta riippuen asetus velvoittaa
jarjestelman seurantaan eri tasoisin toimin. Saaddsta varten ei kuitenkaan
valttamatta tarvitse Iluoda wuusia seurantajarjestelmia. Jo olemassa
olevia kaytantdja, jotka on tehty muiden saadosten pohjalta, voi paivittaa
tarvittavilta osin. Tiedonhallintaan liittyvat vaatimukset, tietosuoja-asetus ja
hyvan hallinnon periaatteet luovat myos tekoalyasetuksen vaatimusten
noudattamiseen vahvan pohjan, silla ne estavat jo viranomaistoiminnassa
monet haitallisimmat tekoalyn kayttomuodot seka asettavat reunaehtoja
tekoalyn kaytolle.

Tekoalyn hallintamalli ei saa toimia paallekkain organisaation muun hallinnan
kanssa. Konneveden kunnan tekoadlyn hallintamalli on osa kunnan
tiedonhallintaa ja on valtuuston hyvaksyman kunnan strategian mukainen.
Hallintamallia taydentavat tekoalyn kaytdon eettiset ohjeet, kayttdohjeistukset
seka kunnan hankintaohjeet.

1.2 Strategiset tavoitteet ja arvot

Johto maarittelee mita tekoalya kayttamalla tavoitellaan ja miten sita
kaytetaan.

Strategisen tason tehtavia ovat

maarittda johdon vastuut ja omistajat
johtaa vastuullisesti ja eettisesti

jakaa toimivalta ja tehtavat ja viestia niista
nimeta resurssit

Tekoalyn strategisia suorituskykymittareita ovat esimerkiksi liiketoiminnan
vaikuttavuuden mittarit, prosessien nopeutuminen, kustannusten aleneminen ja
virheiden vahentyminen. Kayttdonottoon ja osaamiseen liittyvia mittareita ovat
esimerkiksi projektien lapimenoaika, asiakastyytyvaisyys, koulutuksen maara,
osaamisen kasvu ja johdon aktiivisuus.
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Voidaan myos mitata vaatimuksenmukaisuuden tarkistamisten (tekoalysaados,
tietosuoja, tietoturva, tiedonhallintalaki) tai riskianalyysien maaraa suhteessa
jarjestelmien lukumaaraan.

Tiedolla johtaminen tarvitsee sitoutumista organisaation joka tasolla. Johdon
tulee miettia, mitkd ovat strategiset tavoitteet ja muodostaa tiedon avulla
kokonaiskuva asiasta. Organisaatio laatii tavoitteiden mittaamisen ja
raportoinnin prosessit. Kadytannon tyohon kuuluu talldin laadun mittaaminen ja
tulosten raportointi.

Muutosstrategian ydinkysymyksia:

- Miten siirrymme ja skaalaamme palvelun kokeilusta tuotantoon?

- Miten uudistamme toimintaamme tekoalylla, esimerkiksi agenttien avulla?
- Miten valtdamme toimittajalukkoja, esim. jos edessa on toimittajan konkurssi,
tuotetuen loppuminen, tai jos hinnat nousevat kestamattomalle tasolle?

- Miten varaudumme tilanteeseen, etta tekoalyjarjestelma ei toimikaan.

2 Organisaatiotason tehtavat
2.1 Pakolliset tehtavat

Paatoksenteon lainmukaisuus: Varmistetaan, ettd tekoalyn kayttéon
liittyvissa paatoksissa huomioidaan tekoalyjarjestelmiin liittyvat lakisaateiset ja
muut vaatimukset. Tallaisia paatoksia ovat esimerkiksi hankinnan
aloituspaatos, jarjestelman hyvaksyntaprosessi ja kayttoonottopaatos.

- Kasitelldan YT-ryhman kanssa, kuinka tekoalya kaytetaan ja kuinka sen
kayttda valvotaan.

- Varmistetaan, ettd jarjestelmien ja konsulttien toimittajahallinnassa
noudatetaan lakisaateisia ja muita tekoalyyn liittyvia vaatimuksia.

Tiedonhallinta: Tarkistetaan toimintaprosessien ajantasaisuus ja ohjeistetaan
henkilostda siitd, mita ja minne tallennetaan ja milla elinkaarella (esim. miten
tieto siirretdaan tekoalyjarjestelmasta toiseen). Toteutetaan, ohjeistetaan ja
automatisoidaan tiedon luokittaminen aineistokokonaisuuksina niin pitkalle,
kuin mahdollista.

Infrastruktuurin hallinta: varmistetaan kayttévaltuuksien ja rajapintojen
ajantasaisuus ja oikeellisuus tekoalya kaytettaessa.

Listataan esihenkiloiden tehtavat: ohjataan tiimeja toimimaan organisaation
laatimien uusien prosessien ja ohjeiden mukaisesti seka varmistetaan, etta
tarvittavat koulutukset on kayty.

Kouluttaminen: Koulutetaan henkilostolle ja johdolle mm. seuraavia asioita:
tekoalylukutaito, eettisyys, hallintamalli arkitydssa, prosessit.

Paivitetaan/laaditaan prosessit ja toimintaohjeet eri rooleille, kuvataan
niissa yhteiset sanastot ja luokittelut ja varmistetaan, ettd prosessit ovat
lapinakyvia ja selitettavia.
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Rooleista kuvataan ainakin ylemman johdon, jarjestelma- ja prosessitason ja
paatostason vastuuroolit.

2.2 Tekoalyjarjestelman lainmukaisuus

Tekoalyjarjestelman tekoalyasetuksen mukaisuuden voi tarkistaa esimerkiksi
noudattamalla standardeja ja Valtionhallinnon tietoturvan vastuuhenkildiden
verkoston (VAHTI) tekoalyn kayttdonoton tyOkalujen ja viranomaisten
antamien ohjeiden avulla.

Vastuu lainmukaisuudesta on kayttdonottajalla. On muistettava tarkistaa myos
muiden tekoalyjarjestelmaa koskevien saadosten mukaisuus, kuten tietosuoja-
asetus ja digipalvelulaki, hallintolaki seka tiedonhallintalaki.

Seuraavassa taulukossa on kuvattu tekoalyjarjestelmiin liittyvaa saantelya.

Sitova saantely

Saadokset: asetukset,

direktiivit, lait jne. Esim.

tekoalysaados,

tietosuoja-asetus,

tiedonhallintalaki.

Lisaksi tulossa
kansallinen tekoalylaki,
datasaados.

Maaraykset, paatokset,

ennakkopaatostuomiot.

Sopimukset, kuten

Euroopan
ihmisoikeussopimus

Ei sitova saiantely

Kaytannesaannot, kuten EU
komission yleiskayttoisen

tekoalyn kdytannesaannot.

Standardit. Esim. ISO 42001 ja
AIA (tulossa lausuntokierrokselle
vuonna 2026).

Linjaukset, ohjeet, suuntaviivat,
periaatteet. Esim. VM tekodalyn
eettinen ohjeistus, EU komission

ohjeet kielletyista

tekoalykaytannoista ja EU

komission tekoalyjarjestelméan

maaritelmas koskevat ohjeet,

Hyvil tekoalyn lukutaito-opas.

Lista EU:n tekoalyjarjestelmien
rekistereista: korkean riskin
jarjestelmat ja yleiskayttoiset
jarjestelmat.

Suositukset, lausunnot,
kannanotot. Esim. Euroopan
tekoalyneuvoston lausunto
tekoalymalleista.

Toimeenpanoa tukevat

Tiedonhallintalautakunnan
ohjeet

VAHTI:n (Valtionhallinnon
tietoturvan
vastuuhenkiléiden verkosto)
tuottamat tyokalut ja oppaat.
Esim. Tekoalyn kayttdonoton

tyokalut.

Muut tyokalut. Esim.
osallistava tekoalyn
hyddyntamisen arviointiin
tarkoitettu datan eettisyyden

paatoksen tyokalu (DEDA).



https://kehittajille.suomi.fi/palvelut/digiturva/tietoturva/tekoaly/tekoalyn-kayttoonoton-tyokalut
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679
https://www.finlex.fi/fi/lainsaadanto/2019/906
https://valtioneuvosto.fi/hanke?tunnus=TEM044:00/2024
https://valtioneuvosto.fi/hanke?tunnus=TEM044:00/2024
https://www.echr.coe.int/documents/d/echr/Convention_FIN
https://www.echr.coe.int/documents/d/echr/Convention_FIN
https://digital-strategy.ec.europa.eu/fi/news/general-purpose-ai-code-practice-now-available
https://digital-strategy.ec.europa.eu/fi/news/general-purpose-ai-code-practice-now-available
https://digital-strategy.ec.europa.eu/fi/news/general-purpose-ai-code-practice-now-available
https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/4/1313734.html.stx
https://ai-watch.ec.europa.eu/news/harmonised-standards-european-ai-act-2024-10-25_en
https://vm.fi/tekoalyn-eettinen-ohjeistus
https://vm.fi/tekoalyn-eettinen-ohjeistus
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://www.hyvil.fi/tekoalyn-lukutaito-opas-hyvinvointialueiden-kayttoon-julkaistu/
https://tietosuoja.fi/-/euroopan-tietosuojaneuvostolta-lausunto-tekoalymalleista-tietosuojaperiaatteet-tukevat-tekoalyn-vastuullista-kehittamista
https://tietosuoja.fi/-/euroopan-tietosuojaneuvostolta-lausunto-tekoalymalleista-tietosuojaperiaatteet-tukevat-tekoalyn-vastuullista-kehittamista
https://tietosuoja.fi/-/euroopan-tietosuojaneuvostolta-lausunto-tekoalymalleista-tietosuojaperiaatteet-tukevat-tekoalyn-vastuullista-kehittamista
https://kehittajille.suomi.fi/palvelut/digiturva/tietoturva/tekoaly/tekoalyn-kayttoonoton-tyokalut
https://kehittajille.suomi.fi/palvelut/digiturva/tietoturva/tekoaly/tekoalyn-kayttoonoton-tyokalut
https://deda.dataschool.nl/fi/
https://deda.dataschool.nl/fi/
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2.3 Asiakasyhteisty0, sidosryhmayhteisty0 ja tutkimusyhteistyo

AsiakasyhteistyO ja viestinta

- Kerataan ja analysoidaan dataa, joka saadaan kokeiluista ja toteutuksesta.

- Tehdaan suunnitelmallisesti asiakaskyselyja ja asiakastestausta ja
pyydetaan kayttajapalautetta ja hyddynnetdan saatu data jarjestelmien
hyotyjen mittaamisessa.

- Viestitddn uusien tekoalyjarjestelmien kayttoonotosta ja kunnan
prosesseista  aktiivisesti  henkilostolle, asiakkaille, sidosryhmille,
palveluntuottajille ja asiantuntijoille.

Sidosryhmayhteisty6

- Huomioidaan haavoittuvassa asemassa olevat. Voidaan kayttajien lisaksi
pyytda vaatimuksia maarittdmaan myods kokemusasiantuntijoita tai
yhdistysten edustajia.

- Sidosryhmayhteistyota tulee tehda jo testivaiheessa, hyvissa ajoin ja
suunnitelmallisesti.

- Sidosryhmayhteistyon pitaisi kattaa koko jarjestelman elinkaaren ja
kayttajille tulisi antaa palaute- ja virheilmoitusmahdollisuus.

- Loppukayttgjien osallistuminen vahentdd muutosvastarintaa ja tekoalyyn
liittyvia epailyksia.

Tutkimusyhteistyo

Tekoalyn vaikuttavuuden todentamiseen, teknologiavalintojen vaikutusten seka
teknisten ratkaisuiden arvioimiseen tarvitaan kolmannen osapuolen
objektiivinen nakokulma. Julkishallinto voi tahan kayttad myds suomalaisia
tutkimuslaitoksia, joiden kanssa tehtavaa yhteistyota rahoitetaan seka
kansallisesti etta EU:ssa.

3 Operatiivinen taso, kaytannon tyo

3.1 Palvelutarpeen maarittaminen ja kayttoonoton suunnittelu

- Tunnistetaan oma tarve ja kayttotapaus.

- Selvitetaan, onko kyseessa tekoalyjarjestelma.

- Tekoalyjarjestelmalta on vaadittava vahintaan lainmukaisuutta.
- Noudatetaan prosesseja.

- Tunnistetaan oma rooli.

- Kuvataan kaytdon hyodyt.

- Asetetaan mittarit.

- Kerataan vaatimukset ennen hankintaa.
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3.2 Kehittaminen ja testaus ennen tuotantoa, kayttoonotto,
tuotantoon siirtyminen

Dokumentoidaan hankinnan, kayttoonoton ja kayton vaiheet.

Arvioidaan ja dokumentoidaan riskit ja vaikutukset tiedonhallintaan. Naita ovat
korkean riskin tekoalyjarjestelman arviointivelvoite (FRIA), tietosuojan
vaikutustenarviointi (DPIA) seka tietoturva-arviointi.

Tehdadan kayttoonottopaatds, jossa kuvataan ja perustellaan mm.
kayttotarkoitus, kaytdn rajaukset, vaatimuksenmukaisuus seka riskitaso,
jaanndsriski seka koulutustarve.

Testataan tekoalyjarjestelma ennen kayttoonottoa.

Koulutetaan kayttajat ja asiantuntijat. On muistettava rajata kayttdtapaus, jos
kyseessa on laaja jarjestelma.

Kokeiluvaiheessa laaditaan omat riskiarviot ja seurataan seka paivitetaan
sopimuskaudella.

Rakennetaan organisaatioon kanava, johon kayttajat ilmoittavat poikkeamista.

Tehdaan prosessi, jolla organisaatio ilmoittaa poikkeamista tarvittaessa
toimittajalle, valmistajalle, viranomaisille ja kayttajille.

3.3 Sopimuskaudella, tuotantovaihe

Vaikuttavuuden arviointia eli mittareiden jatkuvaa seurantaa sopimuskaudella.
Raportoidaan johdolle esimerkiksi osana tietotilinpaatosta.
Varmistetaan, etta tekoalyjarjestelmaa kaytetaan sovitusti.

Tekoalyjarjestelman kayttajalld on velvollisuus noudattaa ohjeita ja ilmoittaa
jarjestelman ongelmista, riskeista ja vaaratilanteista oman organisaation
ilmoituskanavaan.

Kayttajaorganisaation tulee ilmoittaa poikkeamista tarvittaessa toimittajalle,
valmistajalle, viranomaisille ja kayttajille.



